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1. 阅读提示 

本文的目的，是为了方便尊敬的客户快速理解本课程的目的、课程结构、预计学员

收益等信息，从而协助客户做出正确的选择。 

2. ISO/IEC 27001/27002 介绍 

信息，作为组织开展业务活动所必需的要素，越来越凸显其价值。对现代企业而言，

信息是一种资产，而且是需要妥善保护的具有重要价值的资产。如何从信息全生命

周期的各阶段、各方面对其进行安全管理就成为亟待解决的问题。 

ISO/IEC 27001的前身是英国标准协会于1995年针对信息安全管理所发布的BS 7799

标准。BS 7799标准分为两部分：BS 7799-1和BS 7799-2，后经国际标准化组织（ISO）

采纳，BS 7799-2转为国际标准ISO/IEC 27001(体系认证标准)，BS 7799-1转为国际标

准ISO/IEC 27002（体系实施指南）。 

ISO/IEC 27001、27002标准从安全策略、组织、人员、物理、操作、符合性等方面提

供详细的安全控制规则（11个管理域，共133项控制措施），用于支持和协助商业和

政府提高和加强信息安全。与以往关注于技术的标准不同，ISO/IEC 27001、27002

提供了任何规模、类型和业务性质组织所普遍适用的信息安全管理规范，尤其是提

出了信息安全管理的系统化、过程化、程序化要求，可以作为组织建立完善的信息

安全管理体系的有效方法论。 

ISO/IEC27001是认证机构实施认证审核过程的主要审核依据，也是声明符合标准要

求的组织所必需遵守的规范要求。而通过该标准认证的组织无论在法律符合性、商

业信誉还是内部管理都会有较大的提升。 

作为ISO/IEC27002标准的有效补充和实施指南，ISO/IEC 27002为组织提供了详细的、

可操作的指导。 

3. 资格认证的目的 

ISO/IEC 27002 基础认证考试的课程设计目的在于使考生能够识别信息安全风险、了

解信息安全管理标准要求、掌握信息安全管理体系的建立过程。  

通过该考试的考生将获得由国际认可的第三方机构（EXIN）颁发的ISO/IEC  27002

信息安全管理知识的资格证书。 
 



 

4. 资格认证的益处 

ISO/IEC27002标准是国际通行的信息安全管理标准，在欧美、日本等地区国家已有

广泛的应用。近年在中国也有了越来越多的组织导入该标准，并进一步通过认证，

有效的支持其业务目标的实现，对信息安全管理专业人士的需求呈迅速增长的趋势。 

ISO/IEC27002标准从管理体系建立的框架、流程到具体的管理控制措施都提出了明

确的要求，通过个人资质认证课程的学习，学员可以通过讲师讲解、案例分析、讨

论和练习等形式掌握信息安全理论知识并获得管理的实践经验，可以在组织管理过

程中承担关键职能。 

学员通过本课程可以获得如下收益： 

 识别信息安全风险 

 理解信息安全理论知识，获得管理实践经验 

 理解信息安全管理体系框架及控制措施 

 获得权威第三方机构颁发资质认证 

5. 资质认证的目标群 

ISO/IEC27002基础认证考试的目标学员包括组织中负责信息安全管理的人员、内部

审核员、已具备一定信息安全知识的个人、对信息安全感兴趣的人士。 

希望遵循ISO/IEC27002标准、获得体系认证证书的组织可以通过本课程获得相应的

认证知识、更深入的理解并遵从标准要求。 

6. ISO/IEC 27002 认证体系结构 

ISO/IEC 27002 基础认证考试证书是 “信息安全管理个人认证体系”的组成部分。个

人认证体系包括同信息安全管理方面多种角色相关的多种系列考试。 

7. 考试说明 

7.1  考试名称：ISO/IEC 27002 基础认证考试。 

7.2  考试形式：单项选择考试，共有40道问题，60分钟



8. 课程纲要 

课程纲要简要介绍课程大概结构。这一简明介绍并不意味着培训的必须方式，而

是提供了考试题目的逻辑顺序，并且给出同考试要求百分比相对应的时间。整个

课程讲授/作业的时间为15 小时，外加1 小时考试。 
 

时间 培训内容 

第一天 

9:00-9:20  介绍 ISMS 课程内容 

9:20-12:00 

 

 标准家族及演进历史      

 信息安全相关概念 

 风险管理 

13:00-16:40 

 

 ISO27002 标准正文部分 

 PDCA 

 过程方法 

 条款 4～8 

16:40-17:00  回顾 

午餐 12:00～13:00 

第二天 

9:00-12:00 

 

 ISO27002 标准附录 

 A.5～A.9 

13:00-16:00 

 

 ISO27002 标准附录 

 A.10～A.15 

16:00-16:40  信息安全相关技术 

16:40-17:00  回顾 

17:00-18:00  考试 

午餐 12:00～13:00 

 


